
SCIENCES, TECHNOLOGIES, SANTÉ

Formation courte - Sensibilisation à la cybersécurité

 Durée (Qualiopi)
3 heures et 
demie

 Langue(s) 
d'enseignement
Français

 Composante
Direction 
formation 
professionnelle 
et 
apprentissage

Présentation

Les cyberattaques ne ciblent plus uniquement les systèmes : 
elles exploitent avant tout les usages du quotidien. Un 
simple clic, un mot de passe trop faible ou une mauvaise 
manipulation peuvent suffire à ouvrir une brèche. Dans 
ce contexte, chaque collaborateur devient un acteur clé 
de la sécurité de l’entreprise. Cette formation courte 
et opérationnelle, permet de transformer vos pratiques 
numériques ou celles de vos équipes en véritables réflexes de 
protection.         

Objectifs

À l’issue de cette formation, vous ou vos collaborateurs serez 
capables de/d’ :

• Identifier les principales menaces cyber auxquelles  vous 
êtes exposés au quotidien

• Adopter des pratiques simples et efficaces pour sécuriser 
vos usages numériques

• Comprendre les enjeux de la cybersécurité pour votre 
organisation

• Réagir de manière appropriée face à un incident ou une 
tentative d'attaque

• Intégrer des réflexes durables dans vos activités 
professionnelles

Compétences visées

• Reconnaître les signaux faibles d’une attaque (phishing, 
fraude, intrusion…)

• Sécuriser ses accès et ses données
• Appliquer les bonnes pratiques numériques au quotidien
• Contribuer à la réduction des risques cyber à l’échelle de 

l’organisation
• Participer à une première réponse coordonnée en cas 

d’incident

Admission

Public cible
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Tous les utilisateurs de système informatique dans le cadre 
de leurs missions quels que soient leur métier et leur niveau 
technique, utilisant :

• un ordinateur
• une tablette
• un smartphone
Aucun prérequis technique n’est nécessaire.

Modalités de candidature

•  Dossier de candidature à télécharger ici.
• Merci de renvoyer votre dossier complété au service de la 

formation continue:  formation.continue@cyu.fr

Droits de scolarité

Pour plus d'informations sur les tarifs, contactez :     
cynthia.bockler@cyu.fr

Et après

Chiffres clés

60% des violations de données impliquent un élément 
humain*

44% des compromissions de cybersécurité impliquent un 
ransomware*

15% des collaborateurs accèdent aux plateformes 
d'IA génératives depuis leurs appareils professionnels 
augmentant le risque de fuites de données*

52% des experts en cybersécurité en France signalent que 
l'email reste le vecteur principal mais 94% des entreprises 
françaises constatent une augmentation des attaques 
multivectorielles associant les e-mails, les applications de 
messagerie, les réseaux sociaux et les appels vocaux par 
deepfake**

Sources :

* Data Breach Investigations Report 2025 de Verizon

** Rapport Tendances en cybercriminalité 2025 SoSafe

Dimension 
internationale

Maison des langues

La Maison des langues propose différents services (cours 
de langues, ateliers de conversation, entrainements aux 
certifications, tests de positionnement, passage du Toeic) 
pour vous aider à progresser en langues et à obtenir une 
certification reconnue, quels que soient votre parcours et 
votre niveau. Des dispositifs spécifiques sont prévus selon les 
formations.

 En savoir plus sur la maison des langues

Infos pratiques

Contacts

Nelly DOUANGBOUPHA
 01 34 25 71 55
 Formation.continue@cyu.fr

Cynthia Bockler
 06 24 09 23 25
 cynthia.bockler@cyu.fr
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Programme

Organisation

Format : formation

Durée : 3,5 heures

Modalités : distanciel

Intervenant : expert en cybersécurité

Intervenant : 
Nicolas Thore, diplômé en gestion de projet informatique, a toujours été passionné par l'innovation numérique. C'est en occupant 
des postes de Directeur des Systèmes d'information dans des secteurs sensibles tels que le médical ou la sûreté internationale qu'il 
a développé une expertise dans la protection des infrastructures informatiques.

Programme
1. Comprendre les enjeux de la cybersécurité

• Panorama des risques actuels
• Impacts concrets pour l’entreprise
2. Identifier les principales menaces

• Phishing, rançongiciels, vols de données
• Techniques utilisées pour tromper les utilisateurs
3. Adopter les bons réflexes au quotidien

• Gestion des mots de passe
• Sécurisation des usages numériques
• Bonnes pratiques applicables immédiatement
4. Réagir face à un incident

• Détecter une situation à risque
• Savoir alerter et limiter l’impact
5. Obligations et cadre légal

• Responsabilités de l’entreprise
• Enjeux de conformité
6. Mise en situation

• Cas pratiques adaptés à votre contexte
• Ancrage des réflexes par l’expérience

Méthodologie
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• Approche concrète et accessible, sans jargon technique
• Cas réels et mises en situation
• Interaction permanente avec les participants
Résultat :
Une prise de conscience immédiate, suivie d’une montée en compétence rapide et directement applicable.

Valeur ajoutée pour votre entreprise
• Réduction du risque lié aux usages humains
• Diffusion d’une culture cybersécurité à tous les niveaux
• Formation courte, à fort impact opérationnel
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