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Mastère Spécialisé® Cybersecurity and Smart Systems


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Cergy-Pontoise, 
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en-Laye

 Durée (Qualiopi)
1 an  Langue(s) 

d'enseignement
Français

 Composante
CY Tech, école 
d'ingénieurs

Présentation
Le Mastère Spécialisé « Cybersécurité et Smart Systems » 
s’adresse aux futurs leaders de la transformation numérique, 
capables de relever les défis majeurs liés à la sécurité des 
systèmes intelligents et connectés. Ce programme forme des 
professionnels aptes à concevoir, déployer, auditer et protéger 
des infrastructures critiques, en intégrant les standards 
les plus récents de la cybersécurité et des technologies 
intelligentes.
Les étudiants acquièrent des compétences avancées en 
analyse des risques, sécurité des protocoles réseaux, 
détection et réponse aux cyberattaques, ainsi qu’en protection 
des systèmes communicants et des objets connectés. 
L’approche pédagogique met l’accent sur la maîtrise des outils 
de gestion des vulnérabilités, la sécurisation des architectures 
IoT et la conformité aux réglementations en vigueur.
Grâce à un enseignement conjuguant expertise technique, 
vision stratégique et immersion dans les enjeux de l’Internet 
des Objets et des réseaux du futur, ce Mastère prépare 
les diplômés à devenir des acteurs incontournables de 
l’innovation, prêts à anticiper et à accompagner les grandes 
évolutions technologiques.

Objectifs

Former des experts capables d'évaluer, de piloter et 
d'optimiser la sécurité informatique à l'échelle d'une 
organisation. Cette formation aborde non seulement les 
aspects techniques, juridiques et organisationnels, mais 

insiste également sur la conception sécurisée from scratch 
(Security by Design) des nouveaux systèmes IoT. Elle vise 
à former des professionnels qualifiés dans la conception 
des Systèmes IoT et dans la protection des infrastructures 
mobiles et critiques, capables d'analyser et de détecter les 
logiciels malveillants et autres cybermenaces, de mettre en 
œuvre des compétences en cybersécurité dans des scénarios 
concrets, de gérer les risques liés à la sécurité de l'information, 
d'identifier les comportements cybernétiques suspects, et de 
conduire des enquêtes de criminalistique numérique. Ainsi, 
ce programme prépare à affronter les défis de demain, en 
intégrant la sécurité au cœur des innovations technologiques, 
pour un avenir plus sûr et plus connecté

Compétences visées

Les compétences développées répondent aux besoins actuels 
d’architectes logiciels et matériels sur toute la chaîne de 
transmission et de traitement dédiée aux objets connectés 
et intelligents. Les modules d’acquisition, d’analyse et 
de traitement des données, d’intelligence artificielle, de 
programmation mobile, de technologies sans fil, de réseaux et 
de cybersécurité illustrent cette approche.

Admission

Public cible
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Salariés en CDI / CDD, intérimaires, demandeurs d’emploi, 
adultes en reprise d’études, étudiant en formation initiale

Pré-requis obligatoires

Titre d’ingénieur (bac+5) diplômé conférant le grade de master 
(formations évaluées par la Commission des titres d’ingénieur, 
liste publiée au journal officiel) ;
Diplôme de 3ème cycle habilité par les autorités universitaires 
(Diplôme national de master, DEA, DESS, …)
ou diplôme professionnel de niveau BAC + 5;
Titre inscrit au Répertoire national des certifications 
professionnelles (RNCP) niveau 7
Diplôme étranger équivalent aux diplômes français exigés ci-
dessus.

Critères d’admission

Etude du dossier de candidature et évaluation du profil 
(compétences technique en lien avec les thématiques du 
MS et niveau de langues) puis Entretien de sélection et 
de motivation en visioconférence. Vérification des prérequis 
suivants : Programmation : La maîtrise de langages de 
programmation tels que Python, ou C, ou C++, Java ou 
JavaScript
-Connaissance des Systèmes d'Exploitation : Comprendre les 
systèmes d'exploitation courants (comme Linux, Windows, 
etc). Maîtrise des méthodes et outils de développement.

Modalités de candidature

 Dossier de candidature en ligne

Droits de scolarité

Frais de candidature : 80 €  

Frais de formation : 11.500€ nets (financement individuel) ; 
13.000€ (financement entreprise ou tiers)

Et après

Poursuite d'études

Non

Débouchés professionnels 
(métiers)

Tous les métiers liés au secteur des réseaux, de la 
sécurité, de la mobilité et de l'Internet des Objets, que ce 
soit au niveau ingénierie, architecture, conseil et audit : 
ingénieur sécurité, Architecte IoT, architecte et développeur 
d'applications nouvelles technologies, ingénieur Recherche 
et Développement, chef de projet, auditeur, contrôleur, 
évaluateur, Formateur, instructeur, Développeur de sécurité, 
Architecte de sécurité, Expert des tests d’intrusion, Analyste, 
Consultant, Spécialiste en gestion de crise, Responsable de la 
sécurité des systèmes d’information.

Infos pratiques

Autres contacts

Admission France - cytech-fc@cyu.fr - +33 (0)6 04 53 84 29
Admission Internationales - cytech-fc@cyu.fr - 33(0)1 34 25 
10 03
Service Mastères Spécialisés (post admission) - 
masteres.specialises@cyu.fr

Lieu(x)

 Site du Parc-Cergy - avenue du Parc - 95000 
Cergy-Pontoise cedex
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Campus

 Cergy-Pontoise

 Saint-Germain-en-Laye

En savoir plus

Accéder au site de CYTECH
 https://cytech.cyu.fr/formations-cy-tech/masteres-
specialises/mastere-specialise-cybersecurity-et-smart-
systems

En savoir plus sur la formation continue à 
CYTECH
 https://cytech.cyu.fr/la-formation-continue
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Programme

Organisation

Le Mastère Spécialisé « Cybersécurité et Smart Systems » s’adresse aux futurs leaders de la transformation numérique, capables 
de relever les défis majeurs liés à la sécurité des systèmes intelligents et connectés. Ce programme forme des professionnels aptes 
à concevoir, déployer, auditer et protéger des infrastructures critiques, en intégrant les standards les plus récents de la cybersécurité 
et des technologies intelligentes.
Les étudiants acquièrent des compétences avancées en analyse des risques, sécurité des protocoles réseaux, détection et 
réponse aux cyberattaques, ainsi qu’en protection des systèmes communicants et des objets connectés. L’approche pédagogique 
met l’accent sur la maîtrise des outils de gestion des vulnérabilités, la sécurisation des architectures IoT et la conformité aux 
réglementations en vigueur.
Grâce à un enseignement conjuguant expertise technique, vision stratégique et immersion dans les enjeux de l’Internet des Objets 
et des réseaux du futur, ce Mastère prépare les diplômés à devenir des acteurs incontournables de l’innovation, prêts à anticiper et 
à accompagner les grandes évolutions technologiques.

Passerelles

Non

Contrôle des connaissances et des compétences

Le diplôme est délivré à tout candidat ayant obtenu une note égale ou supérieure à 10 sur 20 à chaque UE et à chaque semestre, 
et  ayant satisfait aux conditions d'assiduité.

Mastère Spécialisé® Cybersecurity and Smart systems
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